Diretrizes Para Fornecedores

Disposi¢coes Relativas a
Seguranca da Informagao

1. Com o objetivo de garantir o cumprimento de suas obriga¢des legais, regulatdrias e contratuais
relacionadas a confidencialidade, integridade e disponibilidade das informagdes direta ou indiretamente
relacionadas a sua atuagao no ambito deste Contrato, sempre que aplicavel e condizente com o objeto
do contrato, a CONTRATADA compromete-se a envidar seus melhores esforgos para implementar
medidas técnicas e administrativas relacionadas a seguranga da informagao, conforme disposi¢des
abaixo;

2. Manutencao e implementagao de politicas de segurancga da informagao que promovam aspectos
de confidencialidade, integridade e disponibilidade da informacgao, de forma compativel com a legislacao
aplicavel ou em linha com a norma ISO/IEC 27001 e/ou padrdes equivalentes;

3. Realizacdo de treinamentos periddicos e demais iniciativas de conscientizacdo e capacitagao
sobre protecao seguranca da informagao com seus colaboradores e terceiros contratados;

4. Propagacdo de politicas de seguranca da informacdo e protecdo de dados a todos os
colaboradores e eventuais terceiros contratados que vierem a ter acesso a informacgdes relevantes, bem
como a vinculagao de tais colaboradores e terceiros a obrigacdes especificas neste sentido;

5. Manutencao de ambiente de seguranca resiliente para o tratamento das informacdes relacionadas
ao Contrato, bem como da realizagcao de avaliagbes técnicas peridédicas (ao menos anualmente) para a
avaliagdo da resiliéncia do ambiente de tecnologia e gestdo de vulnerabilidades em seus sistemas e
demais estruturas fisicas e digitais, sobretudo a fim de prevenir Incidentes, incluindo testes de penetracao,
aplicando todas as medidas técnicas e de governangca comumente utilizadas pelo mercado e que sejam
cabiveis para mitigar os riscos detectados;

6. Aplicacdo das metodologias de Privacy by Design e Security by Design na execugado de suas
atividades no ambito do Contrato, em especial no desenvolvimento, atualizagdo e utilizagcdo de
tecnologias necessarias ao cumprimento de suas obrigacdes contratuais;

7. Implementacdo de medidas técnicas e de governanga dedicadas a:

7.1 Negar o acesso de pessoas nao autorizadas aos equipamentos e demais estruturas utilizadas para o
tratamento de informacdes relacionadas ao Contrato;

7.2 Impedir a leitura, entrada, cépia, modificacao, inspecao ou eliminagao nao autorizada de informagdes
por pessoas nao autorizadas; inclusive para casos de transferéncia dos dados e fins de
armazenamento fisico ou eletrénico;

7.3 Garantir que apenas os colaboradores autorizados a utilizar sistemas informacionais tenham acesso
as informacgoes cobertas pela sua autorizacdo de acesso;

7.4 Assegurar que é possivel verificar e estabelecer para quais individuos as informagoes foram ou podem
ser transmitidas, disponibilizadas, compartilhadas ou transferidas utilizando equipamentos de
comunicacao;

7.5 Assegurar a possibilidade de identificar a entrada e o fluxo de informacdes em sistemas;




7.6 Garantir que os sistemas utilizados para o tratamento de informacdes relacionadas ao Contrato, em
caso de interrupgdo, possam ser restaurados em tempo razoavel, sem que os dados sejam
corrompidos, alterados ou completamente indisponibilizados em razdo do mau funcionamento dos
sistemas;

7.7 Garantir o monitoramento continuo dos sistemas e medidas técnicas de seguranga da informacao;

7.8 Assegurar que os processos de gerenciamento de risco da cadeia de suprimentos cibernéticos sejam
identificados, estabelecidos, avaliados, gerenciados e acordados por partes;

7.9 Assegurar que fornecedores e parceiros terceirizados de sistemas de informagao, componentes e
servigos sejam identificados e avaliados por meio de um processo de avaliagao de risco da cadeia de
suprimentos cibernéticos;

710 Garantir que os contratos com fornecedores e parceiros terceirizados sejam usados para
implementar medidas adequadas projetadas para atender aos objetivos do programa de seguranga
cibernética das partes;

7.11 Fornecedores e parceiros terceirizados sejam avaliados periodicamente usando auditorias,
resultados de testes ou outras formas de avaliagdes para confirmar que estdo cumprindo suas
obrigagbes contratuais;

712 Planejamento e testes de resposta e recuperacdo sejam realizados com fornecedores e
provedores terceirizados;

Avaliacao prévia por profissionais com conhecimento quanto aos impactos potenciais de qualquer
mudanca de processo, controle e demais medidas relacionadas a seguranca da informacdo e
protecdo de dados;

Emprego de recursos humanos suficientes para garantir a atuagao de equipe (propria ou terceirizada)
responsavel pelos controles, politicas e demais medidas relacionadas a seguranca da informagao,
especialmente para deteccdo de e resposta a incidentes, gestdo de impacto e resolugédo de
ocorréncias, com regime de cobertura perene, acessivel 24 (vinte e quatro) horas por dia, 7 dias por
semana;

10. Implementacado de protecdes adequadas para que informacdes em qualquer formato estejam
seguras e protegidas contra incidentes, dentre os quais decorrentes de desastre naturais e riscos
ambientais;

11. Utilizacao de solugdes tais como encriptacao de dados nos ativos de informacgao utilizados pelos
colaboradores e terceiros contratados, inclusive em recursos de tecnologia moveis, tal como notebooks,
aparelhos celulares e demais dispositivos onde sdo armazenadas informacoes;

12. Realizacao de procedimentos de backup e recuperacao de dados com frequéncia adequada ao
contrato, de forma a garantir o cumprimento dos requisitos de protecao e restauracao de dados;

13. Informagdes armazenadas em midias removiveis sejam protegidas contra incidentes, incluindo,
mas nao se limitando a restricdo de funcionalidades de uso de midias removiveis para prevenir leitura,
copia, modificagcao, extragdo ou eliminacdo nao autorizada de dados;

14. Implementacdo de medidas e controles para detectar e prevenir a insercdo, a extracdo, a
modificagdo a eliminacdo ou qualquer forma de tratamento indevido de informacgdes relacionadas ao
Contrato, inclusive por meio da utilizacdo de firewalls e softwares antivirus atualizados, da adogao de
solugdes tais como Data Loss Prevention (DLP), bem como protegao contra malware e outros programas
maliciosos;

15. Implementacdo de medidas para garantir que seja possivel verificar quais informacdes foram
inseridas, acessadas, modificadas ou eliminadas nos sistemas e ambientes utilizados, de forma a permitir
a identificagao dos individuos responsaveis pelas acdes em questao, bem como a data e o horario de tais
acoes;




16. Devera ser realizada a manutencdo dos registros (logs) pertinentes as obrigagbes da
CONTRATADA, protegidos e retidos durante o periodo de vigéncia contratual, e por pelo menos 6 (seis)
meses a contar do término do Contrato, inclusive para que possam ser objeto de analise forense, caso
necessario a apuracgao de incidentes;

17. No que se refere a tomada de medidas necessarias a cooperacao com a CONTRATANTE, no
ambito do contrato e das diretrizes e legislacbes aplicaveis, a CONTRATADA se compromete a utilizar
sistemas capazes de viabilizar o cumprimento de suas obrigacoes;

18. Estabelecimento e implementagéo de procedimento documentado para a gestdo de incidentes de
qualquer natureza, com a capacitacdo e treinamento de todos os individuos envolvidos no uso de
informacgdes relacionadas ao Contrato, com o envio de informag¢des comprobatérias a CONTRATANTE
no que a ela impactar, quando solicitado;

19. Mediante solicitacdo, e em prazo acordado entre as partes, a CONTRATADA devera apresentar a
CONTRATANTE evidéncias de implementacdo das medidas e controles relativos a segurangca da
informacéao.




