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ITRODUC;AO

O que @é uma
Rede Privada LTE?

Rede Privada LTE ou 5G oferece servicos de comunicacdo
sem fio de forma privativa a um grupo exclusivo de usua-
rios, como funciondrios de uma inddstria.

Esta rede é desenhada para fornecer servicos customizados aos clientes e ndo
estd vinculada a nenhuma operadora mével tradicional, sendo adaptada exclu-
sivamente para cada tipo de negécio ou projeto. E configurada de acordo com as
necessidades especificas do cliente, podendo incluir recursos como cobertura
estendida, priorizacdo de trafego, capacidade de gerenciamento remoto e
integracdo com outros sistemas de comunicac¢do ja existentes.

E fundamental para a implantacdo de novos servicos, como Industria 4.0, pois

atende a critérios de capacidade, laténcia, confiabilidade e seguranca para
aplicacdes industriais.
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REDE PUBLICA LTE X REDE PRIVADA LTE
Principais diferencas:

REDE PUBLICA LTE

REDE PRIVADA LTE

Por ser uma Rede
Publica de comunica-
¢do de dados moveis,
seus custos acabam
sendo diluidos entre
milhares de assinan-
tes, tornando o acesso
ao servico extrema-
mente competitivo.
Por outro lado, a
oferta por franquia de
dados pode restringir
e limitar a continuida-
de do servico.

Os custos iniciais
podem ser mais altos
devido a necessidade
de investimento em
uma infraestrutura de
comunica¢cdo
totalmente dedicada.
No entanto, a longo
prazo, o que se
evidencia sdo
economias significati-
vas em comparacdo
com as redes publicas,
especialmente para
corporacdes que
apresentam necessi-
dades especificas de
comunicacdo e
seguranc¢a de acesso.

Seguranca

Oferece seguranca
padrdo, intrinseca a
propria tecnologia que
protege a privacidade
e aintegridade dos
dados dos usudrios.
No entanto, por se
tratar de uma solucéo
massiva de comunica-
cdo onde a infra de
telecom é comparti-
Ihada por muitos
usudrios, torna-se
vulnerdvel a ataques
cibernéticos.

Permite implementar
politicas e solugées
adicionais de
seguran¢a, Como
MDR, EDR, além da
criptografia de dados,
autenticacdo de
dispositivos remotos e
controle de acesso,
oferecendo assim uma
maior protecdo para
as comunicagdes e
controle dos dados
trocados dentro da
organizag¢do.

Desempenho
e QoS
(Qualidade de Servico)

E desenhada seguindo
um modelo padrdo de
servico com a oferta
de pacotes pré-
estabelecidos,
atendendo a
quantidades massivas
de usudrios e
aplicativos, o que
impacta diretamente
na qualidade (QoS) e
na velocidade de
conexdo, ou seja, na
experiéncia do
usudrio.

As redes sdo criadas
especificamente de
acordo com a
necessidade do
cliente, garantindo
alta disponibilidade,
garantia de banda e
desempenho
consistente no uso de
aplicativos.

Propésito e
Controle

E criada por provedo-
res de servicos de
redes méveis
oferecendo conectivi-
dade e mobilidade em
larga escala para os
assinantes do servico.
Neste tipo de solucdo,
ndo existe a possibili-
dade de customizac¢do
da oferta em fungdo
da necessidade ou
aplica¢des do cliente.

E desenhada e
operada para atender
as necessidades
especificas de uma
corporacdo, havendo
total controle sobre a
infraestrutura,
desenho da solucdo e
aplica¢des utilizadas e
implementadas.

Em resumo, as Redes Privadas LTE sdo projetadas para atender as necessidades especificas
das empresas, oferecendo maior controle, desempenho, seguranca e personalizacdo em
comparacdo com as redes publicas, que sdo destinadas ao uso massivo de comunicacdo.
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Beneficios das
Redes Privadas LTE

CUSTOMIZACAO:

toda arede é projetada para necessidades especifi-
cas do cliente e levam em considera¢do a topografia
do relevo, capacidade e velocidade de transmissdo,
arquitetura de rede einfraestrutura;

CONTROLETOTAL:

o cliente possui total controle sobre a infraestrutu-
ra de rede, possibilitando a personalizacdo de
acordo com suas necessidades, com a inclusdo ou
exclusdo de aplicacdes de forma facil e extrema-
mente dagil;

\Key.\, [of

dependendo da topografia do terreno, uma Rede
Privativa pode alcancar dezenas de quilémetros de
extensdo principalmente em dreas planas;

DADOS ILIMITADOS:

a implementacdo de uma Rede Privativa, permite a
utilizacdo de dispositivos moéveis adquiridos em
qualquer loja no mercado, porém ndo sdo associa-
dos a nenhum plano de dados méveis limitados
como ocorre na oferta das operadoras tradicionais;

SEGURANCA:

todos os dados trafegados ficam limitados a rede
de operacdo do cliente, garantindo mdximo sigilo
dasinformacodes;

INTEGRACOES:

as Redes Privadas LTE podem ser integradas com
outras tecnologias de comunica¢do, como conecti-
vidade de objetos loT (NB-IoT, CAT-M), proporcio-
nando uma solucdo que integra comunicacdo entre
pessoas e objetos;

MELHORQUALIDADE DE SERVICO(QOS):
permite a priorizacdo de trafego de dados em
funcdo das aplicacdes implementadas.
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Desafios enfrentados pelas
organizagoes na obten¢ado de
conectividade confiavel

As empresas enfrentam processos e desafios na obtencdo de conectividade
confidvel e com qualidade, especialmente em locais mais afastados dos
grandes centros urbanos ou grandes dreas de abrangéncia, como grandes
fdabricas e usinas. Dentre os principais desafios, podemos citar:

Cobertura e Disponibilidade: Em muitos lugares, principalmente em dreas rurais ou
remotas, a cobertura de rede pode ser limitada ou inexistente. Isso dificulta a obtencdo
de conectividade confidvel para organizacdes que operam nesses locais. Mesmo em
dreas urbanas, podem haver pontos cegos ou dreas com cobertura fraca, o que afetaa
confiabilidade da comunicacdo;

Velocidade de Transmissdo de Dados: Mesmo quando a cobertura de rede esta dispo-
nivel, a velocidade da conexdo pode ser insuficiente para atender as necessidades das
grandes empresas, especialmente em ambientes onde hd uma grande quantidade de
dispositivos conectados simultaneamente e demandam por transferéncia de dados em
alta velocidade;

Interferéncia e Fatores Ambientais: Situaces como interferéncia eletromagnética,
obstdaculos fisicos e condicées climaticas adversas podem interferir na qualidade e
estabilidade da conexdo de rede. Tais eventos podem levar a interrupcées frequentes
na conectividade e afetar negativamente as operacdes da empresa;

Seguranca e Protecdo de Dados: A seguranca da rede é uma preocupacdo fundamen-
tal para as empresas, sobretudo quando se trata de dados sensiveis e confidenciais.
Garantir a protecdo contra ameacas de hackers e malwares, também é essencial para
manter aintegridade e confidencialidade dos dados;

Gerenciamento e Manutencdo: Mesmo apés a implementacdo da infraestrutura de
rede, as empresas enfrentam desafios continuos associados ao gerenciamento e
manutencdo. Este gerenciamento inclui monitoramento proativo da rede, diagndstico
e resolucdo de problemas, atualizacées de software e hardware, e garantia de confor-
midade com as regulamenta¢cdes de seguranca e privacidade. SGo diversos aspectos
que a empresa precisa se preocupar para evitar problemas em sua conectividade.
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Em resumo, uma conectividade confiavel e com qualidade é essencial para o funcionamento
eficaz das empresas na era digital. No entanto, os desafios relacionados a cobertura,
velocidade, seguranca, custos e gerenciamento podem dificultar a obtencdo e manutencdo de
uma conexdo de rede confidvel e estdavel, especialmente se a empresa optar por assumir
diretamente a responsabilidade por implementar o servico sem o suporte de um especialista
em servicos de rede. Ao contar com um parceiro especializado, como a Hughes do Brasil, a
empresa pode focar seus esforcos em sua atividade fim e passa a ter a tranquilidade que sua
conectividade estara sempre disponivel e com qualidade.

Mercados e Aplicagoes para
Rede Privada LTE no Brasil

Principais setores que podem se beneficiar das redes privadas LTE no Brasil.

Energia

Possibilita uma comunicacdo segura e flexivel junto as concessiondrias de energia
que, na maioria das vezes, possuem uma drea de concessdo e cobertura bastante
ampla. Sdo muitas as possibilidades de implementacdo de solucdes através das
Redes Privativas: medidores inteligentes (Smart Grid), controle remotos de
transformadores, dispositivos |IoT para controle de carga, gerenciamento remoto
de subestacdes, gasodutos e torres de transmissdo, dentre outras aplicagdes.

Oleo e Gds

Geralmente, trata-se de um ambiente onde a automag¢do industrial € amplamen-
te difundida e, por questées de seguranca, utiliza muitas aplicagées e equipa-
mentos operados remotamente. Em funcdo disso, faz-se necessdria uma
comunica¢do segura, eficiente e com qualidade. Através da implementac¢do de
uma Rede Privada LTE, essa automatizacdo passa a estar presente e disponivel
em toda aoperacdo.

Amplamente utilizada em ambientes industriais para suportar comunicacées do
tipo (M2M), automacdo de processos, monitoramento remoto, rastreamento de
ativos e manutencdo preventiva etc. Possibilita o uso de veiculos auténomos, uso
de roboés na execucdo de atividades repetitivas e de precisdo além de permitir o
monitoramento fim afim de toda a cadeia de produc¢do da industria.
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Principais setores que podem se beneficiar das redes privadas LTE no Brasil.

Agronegécio

Um dos principais segmentos onde a Rede Privada LTE encontra maior aderéncia
e possibilidades de utilizacéo, em fun¢do principalmente da automacdo do
maquindrio agricola. Sensores inteligentes para medicdo da umidade do solo,
pivos de irrigacdo, caminhdes, colheitadeiras automatizadas, além de medi¢cdes
climdticas georreferenciadas necessitam de conectividade confidvel e com
qualidade que se encontra presente nas Redes Privadas LTE.

Logistica e Armazéns

Através de Redes Privativa LTE/5G, operadores de grandes centros de distribui-
¢do e armazenamento (warehouses) podem implementar uma solucdo que
permite rastreamento dos ativos armazenados possibilitando um total controle
do estoque, além de integrar a comunicacdo entre objetos (IoT) e pessoas
presentes na planta.

Hospitais e instalacdes de saldde tém adotado Rede Privada LTE para monitora-
mento remoto de pacientes e gestdo de ativos hospitalares. Dispositivos médicos
que compartilham informag¢ées de salde dos pacientes podem utilizar as redes
privadas LTE para transmitirem as informacées coletadas e aparelhos de monito-
ramento cardiaco podem gerar dados direto para a central medico hospitalar,
além de outras aplicagcdes especificas dentro do hospital.

i
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Regulamentagao e Espectro
de Frequéncias no Brasil

Em regulamentacéo definida pela ANATEL é permitida a utilizacdo de faixas pré-determinadas
de radiofrequéncia para implementacdo de Redes Privativas. Dentre os servicos regulamenta-
dos pela entidade, as Redes Privativas estdo associadas ao Servico Limitado Privado (SLP).
Assim, para utilizar tal servico, faz-se necessdria que a empresa solicitante tenha adquirido
essalicencade usodo espectrojunto a Anatel.

Dentro do SLP a ANATEL definiu um conjunto de frequéncias que podem ser solicitados em
Cardter Secunddrio para implementacdo de Redes Privativas. Esse conjunto atualmente
compreende as seguintes faixas de frequéncias:

225 - 270 MHz (45 Mhz);
»703 - 708 MHz / 758 - 763 MHz (5+5 MHz) (Segmento Infraestrutura)

. . +1.487 - 1.517 MHz (30 MHz)
Frequéncias « 2.390 -2.400 MHz (10 MHz);
liberadas: «2.485 -2.495 MHz (10 MHz);

+ 3.700 MHz - 3.800 MHz (100 MHz);
« 27,5 GHz - 27,9 GHz (400 Mhz)

Faixas em fase
final para * 410 - 415 MHz / 420 - 425 MHz (5 + 5 Mhz)
disponibilizacdo:

A escolha da faixa de radiofrequéncias depende da aplicacdo que se deseja implementar e da
topografia do relevo. Estacées operando em faixas de radiofrequéncias abaixo de 1 GHz
conseguem maior cobertura do sinal transmitido quando comparada com estacdées operando
em faixas de frequéncia acima de 1GHz.

O procedimento para obtencdo de uso de espectro de radiofrequéncia para implementacdo
de redes privativas considera as seguintes etapas:

Possuir outorga de uso do Servico Limitado Privado (SLP);

Definir o Espectro de Frequéncia a ser utilizado no projeto;

Definir a Localidade onde o servico sera implementado;

Fazer a solicitacdo do Uso junto a ANATEL através do Sistema Mosaico;

Realizar o pagamento de Licenciamento

A outorga de Uso do Espectro é concedida em cardter Secunddrio pelo periodo de 5 anos
renovaveis.

A Hughes do Brasil possui outorga para o Servico Limitado
Privado e vocé ndo precisa se preocupar com essa licenca ao
contratar nossos servicos. Toda a autorizacao junto aos
oérgdaos reguladores é de nossa responsabilidade.
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Implantacao e Integragao
de Rede Privada LTE

A primeira etapa do desenho de uma Rede Privada é entender as demandas e aplicacdes que
serdo utilizadas pela empresa. Esse entendimento é importante na escolha por uma Rede
Privativa 4G ou 5G. As Redes 4G/LTE estdo mais consolidadas e difundidas em fung¢éo de
atender, na maioria das vezes, as necessidades de trafego de dados banda larga integrados

com a conectividade de objetos (loT).

No mercado, percebe-se maior interesse e
inicio de demandas, principalmente na
Inddstria 4.0, por solucdoes baseadas em
5G, porém, apenas casos especificos
realmente necessitam de aplicacbes com
baixa laténcia. Sendo assim, na maioria
dos casos, as Redes Privativas 4G atendem
as demandas de mercado e porisso focare-
mos no desenho dessa solucdo a qual
descrevemos a seguir.

A etapa seguinte é a de implementacdo e
validac@o, como testes em campo, “Drive
Test”, “Walk Test”, dentre outros. E impor-
tante ressaltar que este tipo de solucdo é

A implementacdo de uma Rede Privativa
4G/LTE passa por uma jornada de atividades
que estdo intrinsicamente concatenadas.
Inicialmente é feita uma andlise preliminar e
tedrica (RF Planning) onde sdo levados em
consideracdo a infraestrutura de telecom
existente atualmente, a drea de interesse de
cobertura, topografia do local e outros
aspectos técnicos. Na sequéncia, com intuito
de validar os dados teéricos, é realizado um
“Site Survey” no local para avaliacdo das
possibilidades de implementacdo e conse-
quentemente umarevalidacdo do projeto.

totalmente integravel com as aplicacées existentes na planta do cliente e faz parte dajornada
entender quais sdo essas aplicacdes e de que forma serdo embarcadas dentro da solucdo de

Rede Privada a serimplantada.

Desenho
do projeto

Definicdo
Escopo Inicial
Site Survey

Anatel

Licenciamento

Estacoes

Elementos Implemen-
Site tacdo
4G/LTE
(700MHz)

Servicos
Valor
Adicionado
VoiP

(tf) ] C

A Hughes do Brasil possui expertise na implantacdo de
servicos de comunicacdo como Rede Privada LTE desde a
definicdo do escopo, licenciamento, implementacdo e
manutencdo do servico, além da possibilidade de utilizacdo de
servico VoiP através de aplicativo.
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ESTUDO DE CASO

Rede LTE Hughes garante
conectividade em usinas de

gas natural da Eneva

Nna Amazonia e no Maranhdo

HUGHES. "% eneva
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Vivendo e trabalhando nos grandes cen-
tros, é facil se acostumar com as facilida-
des e possibilidades da internet, mas tente
imaginar como opera uma grande industria
que fica nas dreas mais afastadas, como a
regido amazonica e Maranhdo. Esse era o
desafio da Eneva, a maior operadora
privada de gds natural do Brasil.

Para se ter uma ideia da importancia da
disponibilidade de internet em uma usina
de energia, basta lembrar que, offline, é
preciso captarinformacées manualmente.
Com a conexdo, o processo é automatiza-
do e as equipes tém acesso a esses dados
em tempo real e de forma remota. Esse
ganho de comunicacdo se converte em
produtividade e seguranca na operacdo,
um fator essencial principalmente no setor
de Energia e Utilities.

A Eneva precisava integrar as operacdes da
usina de gds natural de Parnaiba, em Santo
Antoénio dos Lopes (MA), e Azuldo, em
Silves (AM), para isso era necessdria uma
solucdo desenvolvida sob medida para as
necessidades do site tanto em termos de
local da instalacdo da torre, capacidade e
velocidade da conexdo, infraestrutura,
tecnologia e topologia. Esse obstdculo foi
superado com a solu¢do de rede privada
LTE oferecida pela Hughes do Brasil.

A solucdo foi moldada de acordo com as
necessidades dos clientes e tem o sinal
transmitido por uma torre 4G exclusiva,
instalada na drea definida pelo projeto. No
caso da Eneva, o contrato prevé a oferta
dessa solucdo para as operacdes na usina
de Parnaiba(MA)e Azuldo (AM).




Jodo Areias
gerente de operagoes
de Tl da Eneva
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ste projeto foi concebido para

suprir as dificuldades de comuni-

cacdo em localidades remotas

com acesso precdrio ou sem
acesso a telefonia celular publica, habili-
tando uma rede de dados wireless/mével
mais robusta e de longo alcance para
complementar a rede
existente, aumentando a
abrangéncia de comunica-
¢oes e produtividade com
seguranc¢a”, explica Jodo
Areias, gerente de opera-
cdes de Tl da Eneva. “Para
escolha do fornecedor foi
feito um processo competi-
tivo de uma solucdo de LTE
Privado, onde os principais
beneficios na escolha da
Hughes foram a experiéncia
em projetos anteriores e
escalabilidade da solucdo. Neste projeto
esperamos no futuro utilizar também a
rede para permitir visibilidade e rastrea-
mento de dispositivos (IOT), das operacdes
Eneva.” completa.

Com a rede privada LTE, os colaboradores
tém acesso a uma rede para se comunica-
rem entre si, além de aplicativo VOIP que
permite interconexdo com a rede publica,
tendo um expressivo ganho em agilidade e
eficiéncia. A solucdo tem, ainda, a
vantagem de permitir a automacdo das
madquinas e processos, algo normal para
indastrias que estdo em dreas que possu-
em acesso a internet, mas transformador
emregides mais afastadas.

Além de fornecer a tecnologia e os equipa-
mentos para a instalacdo das torres e a
implantacdo da rede LTE, a Hughes atua
em todas as frentes do projeto como uma
integradora de servicos, gerenciando
fornecedores, diminuindo a burocracia
para a Eneva em frentes como resolucdo de
problemas de conexdo, acompanhamento
de visitas técnicas e liberacdo de frequén-
cias junto a Agéncia Nacional de
Telecomunicagdes (Anatel).

“Conseguimos oferecer a Eneva a expertise
e a confianca necessdrias para levar
conectividade as suas operacdes na
Amazénia de forma customizada. E um
projeto complexo, principalmente por
causa dos requisitos de
seguranca e dos tramites
burocrdaticos, e que a
Hughes consegue agilizar
ao centralizar as a¢des e
atuar como uma integra-
dora técnica, operacional
e administrativa da rede,
o que libera o cliente para
se concentrar no core do
proprio negécio”, afirma o
presidente da Hughes do do Brasil
Brasil, Rafael Guimardes.

Um outro ganho de se ter a rede de alta
velocidade em uma planta de Utilities é a
possibilidade de uso de outras tecnologias
que ajudam no dia a dia, como por exemplo
a inteligéncia artificial. “Usando 6culos de
realidade mista, um técnico pode detalhar
direto da usina em tempo real um problema
para um especialista que esteja em outro
estado ou pais. Isso cria um mundo de
oportunidades para o mercado”, comple-
menta Rafael Guimardes.

Rafael Guimardes
presidente da Hughes

-



Quer saber mais sobre inovacdo
em Redes Privadas LTE e

como hosso time pode ajudar
sua empresa?
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